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概要（はじめに） 

 

 本 UPKI クライアント証明書発行システムの操作手順書では、学認（学術認証フェデレ

ーション）のアカウントを利用して、クライアント証明書（または S/MIME 証明書）を発

行申請取得してインストールするまでの手順を説明します。またクライアント証明書の失

効に関する申請手順に関しても説明をします。 

 

※ 学認のアカウントが必要となりますので、学認アカウントの IDとパスワードを事前に

確認しておいてください。 

 

※ 学認アカウントに登録されたメールアドレスに対して発行されるメールを確認できる

必要があります。登録されているメールアドレスを確認しておいてください。 

 

  

メイン画面例（認証後） 

申請処理ボタン

のエリア 

申請済み証明書

のエリア 
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１．クライアント証明書の発行申請 

 

１）学認連携：クライアント証明書発行申請システムにアクセスします。トップ画面にて

「学認ログイン」ボタンがありますので、クリックします。なお英語環境では英語に

て表示されます。英語の場合のボタンは「GakuNin Login」となります。 

 

 

２）学認フェデレーションの所属組織（IdP）の選択画面が開かれますので、自分が所属し

ている学認 IdPを選択してください。以下例では「GakuNinテスト IdP」を選択して

います。IdPを選択したら「選択」ボタンをクリックします。 
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３）選択された学認 IdP のログイン画面が開かれます。学認アカウントの ID とパスワー

ドを入力して「Login」ボタンをクリックします。 
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４）クライアント証明書発行申請ダッシュボードが開かれます。この画面が開かれると申

請操作が可能となったことを示します。画面上部には [English/Japanese] のクリッ

クにより英語モードと日本語モードの変更が可能です。また「ユーザ」にあなたの名

前が表示されていますので間違いが無いか確認してください。 
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５）申請したい証明書の種類により「クライアント証明書を申請」または「S/MIME 証明

書を申請」ボタンをクリックします。クライアント証明書はネットワーク接続時に利

用される証明書で、S/MIME 証明書はメールの暗号化や電子署名を行う為に利用され

る証明書です。 

証明書の有効期間が選択可能な設定となっている場合、「52ヶ月」「25ヶ月」「13ヶ月」

のいずれかが指定可能です。選択不可の設定や標準の状態では「52ヶ月」になってい

ます。 

 

 

 

６）以下の確認ポップアップが表示されますので「OK」ボタンをクリックします。 
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７）申請完了画面が表示されます。５分くらい待ってから「証明書情報確認」ボタンをク

リックします。 
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８）PIN発行前に「証明書情報確認」ボタンがクリックされた場合には、「PIN番号」の部

分が「まだPIN番号は発行されていません。申請完了メール送信までお待ちください。」

と表示されます。PIN 番号が発行されるまで、画面下部の「画面更新」ボタンをクリ

ックして待ちます。 
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９）PIN番号が発行されると「証明書の詳細」画面の「PIN番号」が表示されます。また

「メール送信」に表示されているメールアドレス宛に手順２．で必要となるメールが

送信されています。PIN 番号が発行されたら手順２．クライアント証明書のダウンロ

ードに進みます。 
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２．クライアント証明書のダウンロード 

 

１）手順１．クライアント証明書の発行申請が完了しているなら、登録メールアドレス宛

に「[UPKI] クライアント証明書発行受付通知」メールが届いているはずです。メー

ルに記載されている「２」クライアント証明書の取得」部にある「証明書取得 URL」

をクリックしてブラウザで開きます。 
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２）メール記載の「証明書取得 URL」を開くと「アクセス PIN」に手順１．の９）で取得

した「PIN番号」を入力して「次へ」ボタンをクリックします。 
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３）クライアント証明書ダウンロード画面が開かれるので「ダウンロード」ボタンをクリ

ックして、証明書ファイル（拡張子.p12 ファイル）を取得します。ダウンロードファ

イルの保存方法はブラウザの種類によって異なります。以下は InternetExplorerの画

面です。なおダウンロードに失敗しても再ダウンロードは出来ませんのでご注意くだ

さい。ダウンロードに失敗した場合には手順１．の最初からやり直してください。 
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４）ダウンロードが完了して暫くするとクライアント証明書取得の通知がメールで送られ

てきますので、内容を確認してください。もしダウンロードしていないのに通知メー

ルが来た場合には不正発行が疑われますので管理者へご連絡ください。 
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５）クライアント証明書取得の通知メールが来た後であれば、証明書画面から「失効申請」

と「更新申請」の利用が可能になります。 

 

 

 

  



 Copyright (C) 2018-2024 National Institute of Informatics All rights reserved. 

 

 - 15 - 

３．クライアント証明書と中間 CA証明書のインストール 

 

 クライアント証明書のインストールには、手順１．クライアント証明書の発行申請で取

得した「PIN 番号」と、手順２．クライアント証明書のダウンロードで取得した「P12

（PKCS#12）ファイル」の両方が必要となります。 

 

３．１．Windows環境 

 

１）手順２．クライアント証明書のダウンロードで取得した「P12（PKCS#12）ファイル」

を用意します。どこに置いても構いませんので、P12 ファイルをダブルクリックしま

す。 

 

 

２）「証明書のインポートウィザードの開始」画面が開くので、「現在のユーザー」が選択

されていることを確認してから「次へ」ボタンをクリックします。 
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３）「インポート証明書ファイル」画面は、そのまま「次へ」ボタンをクリックします。 

 

 

４）「秘密キーの保護」画面が開くので、手順１．クライアント証明書の発行申請で取得

した「PIN 番号」をパスワードとして入力します。キーをエクスポート可能とすべて

の拡張プロパティを含めるをチェックして、最後に「次へ」ボタンをクリックします。 
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５）「証明書ストア」画面は、そのまま「次へ」ボタンをクリックします。 

 

 

６）「証明書のインポートウィザードの完了」画面が表示されますので、「完了」ボタンを

クリックします。 
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７）「正しくインポートされました。」が表示されるので、「OK」ボタンをクリックします。 

 

 

８）「インターネットオプション」画面から「コンテンツ」タブの「証明書」ボタンをク

リックして、「証明書」画面の「個人」に NII Open Domain CA の証明書が入ってい

ることを確認します。 
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９）次に中間 CA 証明書をインストールします。まず以下の URL から中間 CA 証明書を、

ブラウザ等を使ってダウンロードして保存します。 

https://repo1.secomtrust.net/sppca/nii/odca3/nii-odca3sha2.cer 

 

 

１０） 中間 CA 証明書の上でマウスの右クリックメニューから「証明書のインストール」

を実行します。 

 

 

１１） セキュリティ警告が表示された場合は「開く」ボタンをクリックします。 

 

 

  

https://repo1.secomtrust.net/sppca/nii/odca3/nii-odca3sha2.cer


 Copyright (C) 2018-2024 National Institute of Informatics All rights reserved. 

 

 - 20 - 

１２） 「証明書のインポートウィザードの開始」画面が開くので、「現在のユーザー」が

選択されていることを確認してから「次へ」ボタンをクリックします。 

 

 

１３） 「証明書ストア」画面は、そのまま「次へ」ボタンをクリックします。 
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１４） 「証明書のインポートウィザードの完了」画面が表示されますので、「完了」ボタ

ンをクリックします。 

 

 

 

１５） 「正しくインポートされました。」が表示されるので、「OK」ボタンをクリックし

ます。以上で中間 CA証明書のインストールも完了です。クライアント証明書がご

利用頂けます。 
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４．クライアント証明書の失効申請 

 

１）手順２．クライアント証明書のダウンロードが完了しているなら、「証明書の詳細」画

面の「失効申請」ボタンが有効になっています。失効申請する場合には「失効申請」

ボタンをクリックします。 

 

 

２）以下の確認ポップアップが表示されますので「OK」ボタンをクリックします。ポップ

アップにも説明がありますが、一度失効した証明書は再有効化は出来ませんのでご注

意ください。 
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３）申請完了画面が表示されます。５分くらい待ってから「証明書情報確認」ボタンをク

リックします。 

 

 

４）失効前に「証明書情報確認」ボタンがクリックされた場合には、「申請状況」の部分が

「失効申請中」と表示されます。失効が受け付けされるまで、画面下部の「画面更新」

ボタンをクリックして待ちます 
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５）失効が受け付けされると「証明書の詳細」画面の「失効状況」が表示が、「失効済」と

表示されます。また「メール送信」に表示されているメールアドレス宛に「[UPKI] ク

ライアント証明書失効完了通知」メールが送信されています。以上で失効申請は完了

です。 
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５．クライアント証明書の更新申請 

 

１）手順２．クライアント証明書のダウンロードが完了しているなら、「証明書の詳細」画

面の「更新申請」ボタンが有効になっています。更新申請する場合には「更新申請」

ボタンをクリックします。 

 

 

２）以下の確認ポップアップが表示されますので「OK」ボタンをクリックします。 
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３）申請完了画面が表示されます。５分くらい待ってから「証明書情報確認」ボタンをク

リックします。 
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４）PIN発行前に「証明書情報確認」ボタンがクリックされた場合には、「PIN番号」の部

分が「まだPIN番号は発行されていません。申請完了メール送信までお待ちください。」

と表示されます。PIN 番号が発行されるまで、画面下部の「画面更新」ボタンをクリ

ックして待ちます。なおこの時点で表示されている「シリアル番号」は更新前の番号

となりますのでご注意ください。更新発行後にシリアル番号も更新されます。 
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５）PIN番号が発行されると「証明書の詳細」画面の「PIN番号」が表示されます。また

「メール送信」に表示されているメールアドレス宛に手順２．で必要となるメールが

送信されています。PIN 番号が発行されたら手順２．クライアント証明書のダウンロ

ードに進みます。なおこの時点でもシリアル番号は更新前の番号になっています。手

順２．のダウンロード後にシリアル番号も更新されます。 

 

 

参考：発行後のシリアル番号 
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６．UPKIパス用証明書の発行申請（オプション） 

 

 UPKIパスはクライアント証明書を IDカードを使って利用する仕組みを提供します。最

終的には ID カードが申請先より物理的に配布されますが、ここでは UPKI パス用証明書

の発行申請の手順を説明します。なお手順１．の３）までのログイン手順については手順

１．と同じです。ここでは手順１．の４）と同じクライアント証明書発行申請ダッシュボ

ード表示後の手順を説明します。 

 

１）クライアント証明書発行申請ダッシュボードの「クライアント証明書を申請」ボタン

の横にある▼マークをクリックしてプルダウンを表示します。プルダウンの中にある

チェックボックス「UPKI-PASS用のクライアント証明書を発行」を ONにして、UPKI

パス証明書発行に必要となる「UPKI-PASS 発行 ID」を必ず指定します。通常であれ

ば学籍番号等を「UPKI-PASS発行 ID」へ指定する必要があります。 
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参考：「UPKI-PASS発行 ID」を発行しなかった場合のエラー画面。 
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２）「クライアント証明書を申請」ボタンをクリックします。 

 

 

３）下の確認ポップアップが表示されますので「OK」ボタンをクリックします。 
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４）申請完了画面が表示されます。「証明書情報確認」ボタンをクリックします。 
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５）UPKI-PASS 証明書の発行前に「証明書情報確認」ボタンがクリックされた場合には、

「申請状況」の部分が「新規UPKI-PASS申請中」と表示されます。UPKI-PASS証明

書が発行されるまで、画面下部の「画面更新」ボタンをクリックして待ちます。なお

UPKI-PASS証明書の発行の場合にはPIN番号や発行通知のメールは送信されません。 
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６）暫く待つと「申請状況」の部分が「新規 UPKI-PASS 申請済」と表示されます。これ

で UPKI-PASS証明書の発行は完了です。後はUPKIパスの IDカードが発行されるま

でお待ちください。 
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７．UPKIパス用証明書の失効申請（オプション） 

 

１）手順６．UPKIパス証明書の発行が完了しているなら、「証明書の詳細」画面の「失効

申請」ボタンが有効になっています。失効申請する場合には「失効申請」ボタンをク

リックします。 

 

 

２）以下の確認ポップアップが表示されますので「OK」ボタンをクリックします。ポップ

アップにも説明がありますが、一度失効した証明書の再有効化は出来ませんのでご注

意ください。 
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３）申請完了画面が表示されます。５分くらい待ってから「証明書情報確認」ボタンをク

リックします。 

 

 

４）失効前に「証明書情報確認」ボタンがクリックされた場合には、「申請状況」の部分が

「失効申請中」と表示されます。失効が受け付けされるまで、画面下部の「画面更新」

ボタンをクリックして待ちます 

 

 



 Copyright (C) 2018-2024 National Institute of Informatics All rights reserved. 

 

 - 37 - 

５）失効が受け付けされると「証明書の詳細」画面の「失効状況」の表示が、「失効済」と

表示されます。また「メール送信」に表示されているメールアドレス宛に「[UPKI] ク

ライアント証明書失効完了通知」メールが送信されています。以上で失効申請は完了

です。 
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８．管理者機能：利用者と証明書情報の確認 

管理者機能では各利用者の申請した証明書情報やステータス・エラー情報の確認と、エラ

ー状態の申請の削除を行うことができます。 

 

１） 管理者としてログインするには、設定ファイルにて管理者ユーザーの ePPN を指定し

ます。加えて、管理者インタフェイスを利用するための Basic 認証の設定が必要とな

ります。 

詳しくはインストールマニュアル「２．７．クライアント証明書発行システムの管理

者インタフェイス設定」を参照してください。 

 

管理者としてログインすると、アカウントメニューから管理者インタフェイスが選択

可能となります。 

 

 

 

管理者インタフェイスを選択すると Basic 認証を要求されます。設定したユーザー

名・パスワードを入力してください。 

 

 

 

２） 管理者インタフェイスのトップ画面には利用者一覧が開かれます。利用者の「番号」

をクリックすることで、利用者情報のページを開き申請した証明書の一覧を見ること

ができます。また利用者 ID（ePPN）、名前、メールでの検索も可能となっています。 
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３） 利用者情報ページでは利用者の詳細と証明書申請一覧を確認できます。証明書申請一

覧の申請番号をクリックすると証明書の詳細情報ページを表示することができます。

また、申請状況の「ERROR」をクリックするとエラー情報を確認することができます。 
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４） 証明書の詳細情報ページでは以下の内容が確認できます。また、利用者に代わって失

効申請を送信することも可能となっています。 
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５） 利用者情報ページ、または証明書情報ページの「ERROR」ボタンをクリックすること

で申請エラーの詳細画面が表示されます。 

 

 

 

 

６） 証明書情報ページではエラーとなった申請の「削除」が可能です。レコード削除ボタ

ンをクリックすると確認画面が表示され「OK」をクリックすると申請が削除されます。 
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９．管理者機能：一括インポート 

 

１） 証明書発行支援システムから発行済み証明書の情報をインポートすることができます。

管理者インタフェイスのトップページの「一括インポート」をクリックします。 

 

 

 

２） 「一括インポート」をクリックすると支援システムから取得した証明書情報を 5 種類

に分類して表示します。インポートしたい項目のチェックボックスをチェックして

「DB 登録を実行して終了」をクリックするとインポートが行われます。なお、エラ

ー証明書のインポートは出来ません。 
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DB登録を実行して終了ボタンをクリックすると確認メッセージが表示されます。 

 

 

３） インポートが完了するとインポートされた証明書数が表示されます。以

下であれば 5証明書がインポートされています。 
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１０．管理者機能：メンテナンスモード設定機能 

 

１） 管理者インタフェイスから「メンテナンスモード」の設定をすることができます。 

メンテナンスモードを有効にすると、利用者にメンテナンスモード中である旨のメッ

セージが表示されます。メッセージ内容はの管理者インタフェイスより編集可能です。 

 

メンテナンスモードの有効/無効の設定は管理者インタフェイスのトップ画面下にある

「メンテナンスモード設定」をクリックして行います。 
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２） メンテナンスモードを有効にしていない場合には設定画面にて「メンテナンスモード

を設定する」ボタンが使えます。この際にテキストボックスへの入力により表示する

メッセージの指定が行えます。 

 

 

 

メンテナンスモードが有効になっている場合には設定画面にて「メンテナンスモード

を解除する」ボタンが使えます。 
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３） メンテナンスが有効になっていると、利用者の画面では赤い色のメッセージ

が表示され、申請等のボタンが使えない状態になります。 

 

 

 

 

 

以上 


