


仕様書例の抜粋

件名
IdPに対する学認が要求するIAL2/AAL2対応改修

…

本作業の詳細

AAL2対応
以下の挙動を示すよう改修を行うこと。

· 認証要求(AuthnRequest)のAuthnContextClassRefにAAL2が含まれる場合（別紙参照）、本学が提供する多要素認証○○により認証を行うこと。
· この文脈で多要素認証が成功した場合、レスポンスのAuthnContextClassRefにAAL2を設定すること。詳細は別紙参照のこと。
· 多要素認証に失敗した場合、かつ他にAuthnContextClassRefが指定されていない場合は、次の識別子を含むエラー応答を行うこと。
Status: urn:oasis:names:tc:SAML:2.0:status:Requester
Sub-Status: urn:oasis:names:tc:SAML:2.0:status:NoAuthnContext
· 多要素認証に失敗した場合、かつ他にAuthnContextClassRefが指定されている場合は、現行の挙動に従い認証を行うこと。ただしこの場合のレスポンスのAuthnContextClassRefにAAL2が含まれてはならない。
· 注）1点目において認証要求のAuthnContextClassRefにAAL2が含まれず他の識別子が含まれる場合、SAML仕様の要求により2点目のレスポンスのAuthnContextClassRefには認証要求に含まれていた（いずれかの）識別子を設定しなければならない。つまりAAL2とみなされる認証を行った場合でもAAL2以外の識別子でレスポンスを返さなければならないので注意。

IAL2対応
IAL2について以下の改修を行うこと。
· 属性eduPersonAssuranceについて、認証基盤LDAPの○○の値が○○である場合に以下の属性値を送出するようにすること。
https://www.gakunin.jp/profile/IAL2
cf. https://meatwiki.nii.ac.jp/confluence/display/GakuNinShibInstall/eduPersonAssurance
· 当該属性の送出先SPは他の属性同様選択できるようにすること。

…

7. 成果物
以下の各成果物を納入すること。
1 改修済みシステム 一式
2 動作検証報告書 一式
①については，本学が指定するシステム上に反映させること。
①および②については，電子媒体に格納したものを一式提出すること。
納入する媒体，ファイルの形式及び記載事項等については担当と協議のうえ決定すること。

…

別紙

認証要求およびアサーションにおけるAuthnContextClassRef要素は以下に示す通りである。
cf. https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
以下に認証要求の例を示す。
	<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
…
<samlp:RequestedAuthnContext>
<saml:AuthnContextClassRef xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
https://www.gakunin.jp/profile/AAL2
</saml:AuthnContextClassRef>
</samlp:RequestedAuthnContext>
</samlp:AuthnRequest>


以下にアサーションの例を示す。
	<saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" ID="_93bb1d9996c76bc18b0690afd104a5a4" IssueInstant="2022-06-28T14:46:24.147Z" Version="2.0">
…
<saml2:AuthnStatement AuthnInstant="2022-06-28T14:46:18.743Z" SessionIndex="_d82a7860065c8ba851dc29b3c35ece68">
<saml2:SubjectLocality Address="…"/>
<saml2:AuthnContext>
<saml2:AuthnContextClassRef>https://www.gakunin.jp/profile/AAL2</saml2:AuthnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
…
</saml2:Assertion>






