
森山 光一

FIDO Alliance | All Rights Reserved | Copyright 2020



•

•

•

•

1.

2.

3.

FIDO Alliance | All Rights Reserved | Copyright 20202



FIDOアライアンスとFIDO認証の
ご紹介
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CLUMSY | HARD TO REMEMBER | NEED TO BE CHANGED ALL THE TIME

煩雑 覚えるのが大変 日々パスワードの変更も求められる

パスワード課題への挑戦

WHY FIDO?
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The Fast IDentity Online Alliance
- FIDO ALLIANCE, INC. (A NONPROFIT MUTUAL BENEFIT CORPORATION) -

FIDO（ファイド）アライアンス
2012年に設立されて以来、現在約250社で構成される
米国カリフォルニア州法に基づくグローバルな非営利団体（相互利益法人）
パスワードと認証にまつわる課題解決のため、

• 「FIDO認証モデル」に基づく技術仕様の策定
• 技術仕様を導入展開するためのプログラム運営
• 各標準化団体との協業などを通じたさらなる導入展開を推進
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+ スポンサーメンバー + アソシエイトメンバー + リエゾンメンバー+ 政府系機関メンバー



7 FIDO Alliance | All Rights Reserved | Copyright 2020



スポンサーメンバー

アソシエイトメンバー

ボードメンバー

株式会社アクセル Capy株式会社 株式会社イードクトル エクスジェン・ネットワークス株式会社 株式会社アイピーキューブ 日本情報システム株式会社
オープンソース・ソリューション・テクノロジ株式会社 パスロジ株式会社 株式会社Quado 株式会社セシオス ウィンマジック・ジャパン株式会社 xID株式会社
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2020年11月16日現在 53社

AuthenTrend 株式会社アクセル Capy株式会社 株式会社イードクトル エクスジェン・ネットワークス株式会社 株式会社アイピーキューブ 日本情報システム株式会社
オープンソース・ソリューション・テクノロジ株式会社 パスロジ株式会社 株式会社Quado 株式会社セシオス Singular Key, Inc. ウィンマジック・ジャパン株式会社 xID株式会社
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open standards for
simpler, stronger authentication
using public key cryptography

THE NEW MODEL
Fast IDentity Online

THE FIDO 
PARADIGM

S
E
C

U
R

IT
Y

USABILITY

Poor Easy

W
e
a
k

S
tr

o
n
g

authentication

HOW OLD AUTHENTICATION WORKS

ONLINE CONNECTION

The user authenticates themselves online by 

presenting a human-readable “shared secret”

HOW FIDO AUTHENTICATION WORKS

LOCAL CONNECTION

ONLINE CONNECTION

The device 

authenticates the 

user online using 

public key 

cryptography

The user 

authenticates 

“locally” to 

their device 

(by various means)

FIDO認証モデル
公開鍵暗号方式を活用した

オンライン認証

セキュリティと
使い勝手の両立をめざす

「共有の秘密」は不正アクセスの原因
FIDO認証モデルでは

「秘密」が共有されず、安心

FIDO認証器

例えば、生体情報

秘密鍵 公開鍵
ID・パスワード（“Shared Secret”）

FIDO認証器に
秘密鍵を格納

公開鍵で署名検証
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利用者が「認証器」（Authenticator）に適切な秘密鍵を保有することを検証することに
よって認証を実現しており、認証器の簡単な操作だけで（動的な）多要素認証

1 2 3 4 5
（ローカルパスコード）

利用者

オンライン認証検証

FIDOクライアント FIDOサーバー

認証器

署名付き
検証結果秘密鍵

利用者を検証し
秘密鍵で署名

公開鍵

ID

利用者情報

公開鍵で
署名を検証本人性の検証を

ローカルで実施
オンラインでは

公開鍵暗号を活用
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設定（登録）時 認証時

認証サーバー
（サービス提供者）

FIDO認証器ユーザー

認証の要求

チャレンジコード
（ランダムな文字列）

資格情報の入力
（生体情報など）

秘密鍵で署名した
チャレンジコード

公開鍵で
署名検証

認証の成立

資格情報の入力
（生体情報など）

秘密鍵は認証器内の
安全な領域に格納

認証サーバー
（サービス提供者）

FIDO認証器ユーザー

登録の要求

チャレンジコード
（ランダムな文字列）

ローカル検証鍵ペアの生成

登録の成立

公開鍵を
登録

秘密鍵で署名した
チャレンジコードと公開鍵

（出典：ドコモ テクニカルジャーナル Vol.28 No.1 Apr. 2020）
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No 3rd Party in the Protocol

No Secrets generated/stored on the Server side

Biometric Data (if used) Never Leaves Device

No Link-ability Between Services and Accounts

De-register at any time

 FIDO認証プロトコルはend-endであり、第三者の介在はない

 サーバー側で秘密情報が生成されたり保存されることはない
（FIDO認証の鍵ペアのうち、秘密鍵はFIDO認証器の外に出ない）

 生体情報はFIDO認証器に保存され、外に出ない

 異なるサービス・アカウントに対して、FIDO認証の鍵ペアは独立



FIDO Specifications

FIDO UAF FIDO U2F FIDO2

WebAuthn*
(W3C) 

CTAP

* FIDOアライアンスから仕様（案）を開示し、W3Cとして仕様化

UAF : Universal Authentication Framework（パスワードレス認証）
U2F : Universal Second Factor（2段階認証）
WebAuthn：Web Authentication（ウェブ認証）
CTAP：Client to Authenticator Protocol（デバイス間連携仕様）

FIDO認証モデルに基づくFIDO仕様群
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Authentication and Passwords New Features - Added a Web Authentication platform 
authenticator using Face ID or Touch ID, depending on which capability is present.

Safari 14 Beta Release Notes より

FIDO2 / WebAuthn（Web認証）のプラットフォーム認証器として
Android、Windowsに加えて、iOS・MacOSも正式に対応

https://developer.apple.com/documentation/safari-release-notes/safari-14-release-notes#Authentication-and-Passwords

https://developer.apple.com/documentation/safari-release-notes/safari-14-release-notes#Authentication-and-Passwords
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※ FIDO認定製品またはFIDO認定製品を活用するソリューション製品を提供済、またはそれらを導入済の主な企業
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～パスワードのいらない世界へ～ の歩み

© 2020 NTT DOCOMO, INC. All Rights Reserved. 19

FY     2015         2016         2017         2018         2019         2020 2021～

▲dアカウントパスワードレス認証
（ドコモ回線契約者）（2020年3月24日）

▲ドコモ回線契約者以外へ
パスワードレス認証提供

（2020年11月11日）

▲ 対応（画面ロック解除にも対応）

（2020年6月2日）

Phase 1

あんしんをもっと便利に

Phase 2

スマホが暮らしの鍵になる

▲UAF 1.0準拠端末で
FIDO生体認証を導入

▲iOS対応

▲パソコンやSTBから
「スマホ認証」

▲虹彩・指紋
同時認証待受け対応

▼FIDOアライアンスへボードメンバーとして加盟

▼FIDO Japan WGを設立・発表

▼FIDO Deployment at Scale WGを設立

▼執行評議会メンバーとして選出していただく

Phase 3

ID・パスワードのあり方を変える

FIDO2FIDO UAF 1.1FIDO UAF 1.0

マイナンバーカードの機能のスマートフォン搭載等に関する検討会

http://www.dmkt-sp.jp/?url=http://portal.dmkt-sp.jp/sp/game-store/top&dcp=gamesdktopothx010010
http://delivery.dmkt-sp.jp/?utm_source=dmarket&utm_medium=otherstore&utm_content=footer&utm_campaign=top20140402


Android OSセキュリティ実装とFIDO2への移行

FIDO Alliance | All Rights Reserved | Copyright 202020

標準化活動に貢献しつつビジネス展開して実証、
また標準化活動にフィードバックする循環の一事例

© 2020 NTT DOCOMO, INC. All Rights Reserved. 20マイナンバーカードの機能のスマートフォン搭載等に関する検討会

Android OS 7～

安全な特別領域
（Android Keystore）

FIDO UAFアプリ

Android OS APIs

FIDOクライアント

FIDO UAFモジュール

端末

アプリ
FIDO2アプリ

GMS Core

Android端末としての証明鍵
（Android Attestation Key）

Android OS 8～

Android FIDO2 API

Attestation Keyとして
SafetyNet API

FIDO UAFの実装（2015年5月～）

FIDO UAF 1.0仕様に基づく認証器の証明鍵（FIDO UAF Attestation Key）

安全な特別領域

端末

アプリ dアカウント アプリ

FIDOクライアント

FIDO UAFモジュール

FIDO UAF APIs

カスタム
実装

（OS改変）

1. 生体認証導入当初は端末メーカーと共同開発でFIDO認証の実装して提供
2. Android OS生体認証・セキュリティ対応と歩調を合わせて、FIDOアプリ対応
3. 1つのゴールとして、Android OSのFIDO認定（FIDO2）でより幅広い対応

※ いずれも当初から生体情報と秘密鍵は安全な特別領域（TEE/SE）に格納

1. 2. 3.



ご提案の骨子
1. マイナンバーカードの機能のスマートフォン搭載における

生体認証の利活用について
2. マイナンバーカードの機能のクラウド利用、民間IDとの

紐づけ等におけるFIDO認証の利活用について
3. マイナンバーカードによる公的個人認証サービス等の
利用シーンにおけるFIDO認証の利活用の可能性について
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ご提案の骨子（イメージ）

マイナンバーカードの機能のスマートフォン搭載等に関する検討会 22© 2020 NTT DOCOMO, INC. All Rights Reserved.
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2. FIDO認証
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3. FIDO認証

•

•
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1. スマートフォン搭載における生体認証の利活用について

マイナンバーカードの機能のスマートフォン搭載等に関する検討会 25© 2020 NTT DOCOMO, INC. All Rights Reserved.

ドコモにおける世界初の虹彩認証搭載スマートフォンを含む生体認証対応Androidスマートフォンの
FIDO対応（2015年5月）を基点とし、業界の連携で、スマートフォンにおける生体認証の搭載と
利用が一般的となりました。これを実現しているしくみ等を勘案し、FeliCa-SEを搭載するスマートフォン
では、利用者証明用電子証明書の利用シーンからスマートフォンに搭載している生体認証を活用する
ことを提案します。

署名用パスワード 半角文字
6文字から16文字まで、かつ、
数字とアルファベット の混在



スマートフォンに搭載されている生体認証装置の利用について

• スマートフォンにおける生体認証装置の搭載が一般的になった。いわゆるサーバーマッチング方式ではなく、
端末の安全なところに生体情報を保管してローカルで照合する方式が国内外を問わず広く普及したこと
から、プライバシー保護の観点などを踏まえても、安心してお使いいただける状況になって来たものと考える。

• 生体認証は、暗証番号やパスワードなど知識とのマッチングと異なり、生体認証装置から入力された情報
から特徴点を抽出し、数学・統計的に処理して照合するため、その結果が絶対に同じになることは保証
できないと言われている。そのため、生体認証の利用に際しては、利用者へ丁寧な説明が必要になる。

– ドコモでは、サービス・機能の一つとして、生体認証に関する情報発信をしている。また、dアカウント規約では第5条
dアカウントによる生体認証等の利用 を定めている。また、試行回数によってロックを掛けるなども要件化してきた。

• ドコモは、生体認証装置をスマートフォンに積極的に搭載を進めた当初、Googleとして定めるものがない
時期は、ドコモとして要件を定め、端末メーカーに実装を要請し、ドコモとして品質確保に努めた。その後、
スマートフォンのエコシステムに貢献しながら、エコシステムが定めるAPIと要件に合わせるようにシフトした。
現在、スマートフォンに搭載されている生体認証装置は、プラットフォームOSを問わず、端末メーカーによる
製品の一部として具備されている。Androidの場合には、Googleが定めるCDD（Compatibility
Definition Document）に記載される要件を満たした実装が提供されている。

• マイナンバーカードの利用者がスマートフォンに搭載される生体認証装置を利用することについては、万一
意図せぬ動作をした場合などの考え方について、事前に整理・整頓しておく必要があると思われる。

マイナンバーカードの機能のスマートフォン搭載等に関する検討会 26© 2020 NTT DOCOMO, INC. All Rights Reserved.



https://source.android.com/compatibility/10/android-10-cdd

ご参考：Android OSの「ロック解除」で利用できる認証方法

© 2020 NTT DOCOMO, INC. All Rights Reserved. 27

認証レベル 概要

プライマリ認証
• 知識認証ベース（端末ローカルのPIN/パターン/パスコード）

• 最もセキュア

• 生体認証（SAR: 7%以下、FAR: 0.002%以下)

• 72時間毎に1度はプライマリ認証が求められる

• FIDO2 APIで利用可能

生体認証
（弱・便利）

• 生体認証（SAR: 7%以上で「弱」、20%以上で「便利」）

• 2時間以上利用しない場合、および24時間ごとに1度はプライマリ認証が求められる

• FIDO2 APIでは利用できない

ターシャリ認証
• 操作を必要としないパッシブ認証など

• 上記より弱い

セカンダリ認証

生体認証（強）

SAR: Spoof Accept Rate – スプーフィング攻撃への耐性。録音した音声での攻撃など
FAR: False Accept Rate – 他人受入率。ランダムな他人の生体情報を誤って認識してしまう率
（最近では、FARに代えて、IAR: Imposer Accept Rate – なりすまし攻撃の指標も導入されつつある）

マイナンバーカードの機能のスマートフォン搭載等に関する検討会

～CDD（Compatibility Definition Document）における生体認証の位置づけ～

https://source.android.com/compatibility/10/android-10-cdd


ご参考：スマートフォン搭載生体認証装置のFAR（他人受入率）

© 2020 NTT DOCOMO, INC. All Rights Reserved. 28マイナンバーカードの機能のスマートフォン搭載等に関する検討会

• ドコモが2015年春夏モデル向けにメーカー
様に要望した生体認証装置の性能はFAR
1/50,000 (0.002%) 以下でした。

• ア ッ プ ル 社 に よ る 2016 年 2 月 当 時 の
TouchIDのセキュリティに関する説明文に
よれば、FARは1/50,000と言えます。

iOS 9端末におけるFIDO UAFの実装

• iOS 9端末用「dアカウント設定」アプリを開発。Nok Nok Labs社
FIDO Certified™ SDKでFIDO UAFプロトコルを実装し、さらに
Touch IDのセキュリティを活用
– 「iPhoneおよびiPadのTouch IDのセキュリティについて」により、Touch ID

ではSecure Enclaveによって指紋データ（数学的表現）をiOS端末内に保持し、
また端末の外に出ることがないなど、FIDOプライバシーポリシーと同等と判断

リテールテックJAPAN 2016 33© 2016 NTT DOCOMO, INC. All Rights Reserved.

dアカウント
設定アプリ

FIDOクライアント

Touch ID

Secure Enclave

– iOS 9からの新仕様なども活用し、
dアカウント認証に必要な要件を達成
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FIDO認証
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•

FIDO認証

31 FIDO Alliance | All Rights Reserved | Copyright 2020

J-LISJ-LIS アプリマイナンバーカード FIDO認証器
（スマートフォン）

NFC

マイナポータル
Login成功

FIDO登録メニュー
選択

User Verification
生体認証 or Screen 

Lock PIN

4桁PIN

FIDO登録 成功

FIDO認証 成功

登録

認証

FIDOでマイナポータル
Login成功！

User Verification
生体認証or Screen 

Lock PIN

①

②

③

④

Login要求
利用者証明書有効性チェック

利用者証明書有効性チェック

J-LIS CA

Atomic Transaction
（Binding）Use same TLS session

⑤
④
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