
AAL2 - Kantaraの基準(criteria)を調査
• NIST SP 800-63B

https://pages.nist.gov/800-63-3/sp800-63b.html
https://openid-foundation-japan.github.io/800-63-3-final/sp800-
63b.ja.html

• Kantara Identity Assurance Framework (KIAF)
https://kantarainitiative.org/?s=KIAF&ct_post_type=post%3Apag
e%3Aproduct%3Aelementskit_content%3Aelementskit_template%
3Aelementskit_widget%3Awpdmpro%3Aigmap%3Ael_events

• 特にKIAF-1440 – Identity Assurance Framework: NIST SP 800-
63B Service Assessment Criteria (SAC) & Statement of Criteria 
Applicability (SoCA)

• AAL 2および3が対象

https://pages.nist.gov/800-63-3/sp800-63b.html
https://openid-foundation-japan.github.io/800-63-3-final/sp800-63b.ja.html
https://kantarainitiative.org/?s=KIAF&ct_post_type=post%3Apage%3Aproduct%3Aelementskit_content%3Aelementskit_template%3Aelementskit_widget%3Awpdmpro%3Aigmap%3Ael_events


Kantara基準Excelのフォーマットについ
て
• 真ん中のKI_criterionに記述がある（和訳あり）
• AAL 3のみに適用される項目は除外

KIAF-1440 SP 800-63B SAC & SoCA v4.0



認証器(Authenticator)の種類
• Multi-Factor Authenticatorを使用する場合、CSPは次のいずれかを
使用する（SHALL）。

• Multi-Factor OTPデバイス、
• Multi-Factor 暗号化ソフトウェア、
• Multi-Factor 暗号化デバイス。

• 2つのSingle-Factor Authenticatorの組み合わせを使用する場合、
CSPは、Memorized Secret Authenticatorと、次のPossession-
Based Authenticatorのいずれか一つを使用する（SHALL）。

• Look-Up Secret、
• 帯域外デバイス、
• Single-Factor OTPデバイス、
• Single-Factor暗号化ソフトウェア、
• Single-Factor 暗号化デバイス。



考慮点
• CSPは、認証プロセスで使用されるデバイスのロック解除をAuthentication Factorと見
なさない（SHALL NOT）。

• RPは、SubjectのAffirmativeな再認証を受信できない場合には常に、Sessionと現在の
Session Secretの有効期間を終了する（SHALL）。

• a）Sessionの非アクティブ期間が30分に達する前、または（OR）
• b）ユーザーのアクティビティに関係なく、最後に成功した再認証から12時間に達する延長使用

Sessionの前。
• CSPは、以下を考慮しつつ、Data Retention Scheduleを文書化し、定期的に見直し、遵
守する（SHALL）。

• Privacy and Security Risk Assessmentの結果、
• 適用される法律、規制、ポリシー、および特定のRecord Retention Schedule、
• 独自のRecord Retention Schedule。

• CSPは、Subjectから Authenticatorの紛失または盗難が疑われる旨の通知があった場合、
直ちにAuthenticatorを取り消すか一時停止するための文書化されたメカニズムを提供す
る（SHALL）。

• その他、Memorized Secretの要件等



Clause titles
• Authenticator Assurance Levels
• Authenticator Assurance Level 2 
• Permitted Authenticator Types 
• Authenticator and Verifier Requirements 
• Reauthentication
• Security Controls 
• Records Retention Policy
• Privacy Requirements 
• Memorized Secret Authenticators 
• Memorized Secret Verifiers 
• Look-Up Secrets 
• Look-Up Secret Authenticators 
• Look-Up Secret Verifiers 
• Out-of-Band Authenticators 
• Out-of-Band Verifiers 
• Authentication using the Public Switched Telephone 

Network 
• Single-Factor OTP Device 
• Single-Factor OTP Authenticators 
• Single-Factor OTP Verifiers 

• Multi-Factor OTP Devices 
• （中略）
• Physical Authenticators 
• Rate Limiting (Throttling) 
• Use of Biometrics 
• Attestation 
• Verifier-CSP Communications 
• Verifier-Compromise Resistance 
• Authentication Intent 
• Restricted Authenticators 
• Authenticator Binding 
• Binding at Enrollment 
• Binding of an Additional Authenticator at Existing AAL 
• Replacement of a Lost Authentication Factor 
• Binding to a Subscriber-provided Authenticator 
• Loss, Theft, Damage, and Unauthorized Duplication 
• Expiration 
• Revocation and Termination 
• Reauthentication
• Reauthentication from a Federation or Assertion 
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