
認証器名称：MS Authenticator 

認証器種類：単要素暗号ソフトウェア 

提供ベンダー：マイクロソフト 

権威検証者：マイクロソフト 

制限事項：なし（meaning RESTRICTED authenticator） 

認定事項： 

 認証器本体に関連する事項： 

関連キーが安全な箇所に格納されていること 

関連キーが、不正なアクセスをされないこと 

関連キーのクローニングをしないこと 

検証者に関連する事項 

 関連対称キーが不正なアクセスをされないこと 

 使用 nonce が 64bit 以上かつ乱数を用いる時は乱数生成器が NIST SP800-90Ar1 準拠 

 承認された暗号を使用していること 

攻撃耐性評価： 

  Online guessing 体制 

  検証者-IdP 間通信 

  検証者の危殆化対策 

認証意図確認： 

ユーザビリティ： 

 

 

 


