
新しいトラスト

佐藤周行（学認）

＠NII Open Forum 2021
2021/7/8



概要
• この発表は、NIIが構想している「学術分野におけるオープンで
セキュアな研究教育データ流通のためのトラスト技術」につい
てです

• 研究データ流通、リソース利用のために、トラストを作りなお
し、学術コミュニティ全体をカバーし

• ビジネスセクターとも連携し、
• 国際協力を促進するための
• 認証を核としたトラストフレームワークを構築したいと計画し
ています
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大学等研究機関

分野別研究プラット
フォームA

分野別研究プラット
フォームB

全日本・全世界に広げる信頼の輪
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• 安定した運用がなされている「学認」は、「安定」と「普及」
を追及してきました

• 現在、参加機関は244（2020/9/1時点）を数えています
• NIIは、技術支援を積極的に行っています
• 毎年「IdP運用状況調査」を行って、運用状況を確認していま
す

• 実施要領、技術基準への準拠状況確認
• 「トラストフレームワーク」のお手本的な運用をしています
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その一方
• 一部の「高度な」サービスを提供する研究コミュニティ
（NIMS、HPCIや GakuNin RDM等）は、大学のアカウントで
サービスを利用することを躊躇してきました（組織内でのアカ
ウント作成基準が不明、認証の強度が足りない等）

• 学認は、大学のアカウントで外部サービスを利用可能にするも
のでしたが、それがいまいち信頼されていないことを表してい
ます

• 結果として、研究コミュニティごとにトラストが形成されるこ
とになっていました
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研究コミュニティと利用者の利便性
• 研究コミュニティ参加者の大きな部分は、学認参加組織のメン
バーと被ります（事実）

• 大学の学内システムのアカウントをそのまま、研究プラット
フォームで使えないだろうか

• DBへのアクセス
• 各種システムへのログイン、またはシステム上のアカウント作成

• 研究コミュニティ側は、権限管理に集中できる
• 本人のアカウント管理を大学や企業に受け持ってもらう
• 大学や企業は、アカウントの価値を高めることができるだろう
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問題点

• 高度なサービス、リソースを管理するために「納得するまで」
認証を強化するのは当然です

• コミュニティが自らこの部分を管理するという発想は「あり」です
• しかし、「われわれ」は、研究機関にいて、内部でアカウント
を持っています

• そのアカウントで外部の高度なサービスを利用できるようにならない
だろうか

• そして、学認はその初期からID連携による学術環境の高度化を
唱っていました⇒今、もう一度初心にかえる
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学認の初期（2014年版パンフレット）

2021/7/8 NII Open Forum 2021 9



そして、2021年～
• 次世代認証連携検討委員会を作りました

• 学認が、研究コミュニティに広く役立つための、トラストの再
構築を行います

• 研究コミュニティが信用してくれるような組織アカウントのトラスト
• 身元確認
• 認証レベル
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解決に向けて検討を開始
• 大学で行う本人確認は、「たいていの場合」しっかりしている
ことが「わかった」

• 組織の行う保証、継続的な保証は大きな力
• 従来の組織アカウントの運用だけでは…ということもわかって
きました

• フリーランス、または組織アカウントを持たない研究者は誰が身元を
保証するのか（現状、研究コミュニティごとに苦労しながらやってい
ることが「わかった」）

• 組織間異動で、身元の異動に便宜を図ることができるか
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• IDaaSやNIIが最後の砦になってくれるか
• 強い身元確認を代行してくれる

• 他の研究コミュニティでの保証を援用
• 学会その他

• アカデミア以外の方法論を援用
• eKYC

•多くの人と多くの研究コミュニティに対して身元
を広く保証
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学認は、この活動を通して
• 身元確認を行う手続きについての基準を提示します

• 抽象的なものではなく、具体的なもの
• 抽象的に示さざるを得ないものは、解釈の基準を示します

• 国際的な相互運用性（eduGain, IGTF, Kantara等）に配慮しま
す
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国際協力
• これらの動き・問題は、日本に特有のものではありません
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eduGainが世界的なプラットフォームを提供
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もちろん認証についても
• パスワードを超えた強い認証システムを運用するための技術サ
ポートを計画します

• スマートフォンを使った認証の運用ガイドライン
• 電子証明書を使った認証の運用ガイドライン
• その他、ハードウェアや生体情報を用いた認証の運用ガイドライン

• 認証器（Authenticator）の運用の本人確認のレベルをつくりま
す
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学認の役割
• 研究コミュニティに対して

• 認定した組織、アカウントが十分な認証レベルを持っていることを保
証します

• 「十分な認証レベル」について、認定ポリシーを公開し、運用します
• IDaaSやOpenIdP等の認定を通して、広い範囲をカバーします

• 大学等組織に対して
• 研究コミュニティのリソース利用を、大学アカウントでできるよう、
認定システムをくみ上げます

• 認定レベルを高く保つための技術的なサポートをします

2021/7/8 NII Open Forum 2021 17



研究開発
• 「トラストフレームワーク」の構築に必要なものとされてきた
ものには次のものがあります

• ポリシー策定と手続きへの具体化
• 保証レベルのためのプロファイル策定

• 監査技術
• 前記のような目的を達成するには、＋アルファが必要になるこ
とがわかっています

• ポリシー⇒手続き策定のためのリスク評価技術
• 特に、市場に投入されている様々な認証技術のリスク評価

• メタデータの効率的な流通のための技術
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