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学認クラウドゲートウェイサービス利用に関してよくあるご質問 (FAQ)

WAYFless URLを持つSPをプライベートサービスに登録するには？
meatwiki等の連携SPにて学認クラウドゲートウェイサービスで設定したグループ権限でアクセスできない

IdPから連携SPへ必要な属性が送信されていない
ePPN属性の値が変更になった
IdPから送信されるePPNがSPごとに異なっている

学認クラウドゲートウェイサービスとIdPから得られる情報の違いについて
必須属性が送られていないときの学認クラウドゲートウェイサービスの挙動について
IdPで認証時にブラウザに「SAML response reported an IdP error」というエラーが出力されます
学認クラウドオンデマンド構築サービスをサービス一覧に表示したい
機関グループのグループ名が機関の名称ではなくentityIDになっています
「メールの到達性が確認できていません。」というメッセージが表示されています
学認の参加機関情報（IdPの登録情報など）を更新をしたい
ゲートウェイトップ画面に追加した覚えのないサービス(アイコン)が表示されます
ゲートウェイサービスへのログイン時にIdPの選択画面を省略したい
複数のアカウントを紐付けたときに「送信される属性の同意」情報は引き継がれますか？
ゲートウェイサービスに表示されるサービスの情報に最新でないものがあります／正しくないようです
正しいIdPでログインしているのにアカウントの有効期限が延長されない

※ 学認クラウドゲートウェイサービス利用申請などその他のよくあるご質問はこちら⇒学認クラウドウェブサイト

WAYFless URLを持つSPをプライベートサービスに登録するには？

SPによってはディスカバリーサービス(DS)のIdPリストから所属機関を選択して認証する方法のほかに、所属機関ごとに用意されるWAYFless URLを用い
てログインする方法が提供される場合があります。WAYFless URLは所属機関ごとに異なるURLが発行されるため、学認クラウドゲートウェイサービスの
利用可能サービスとして表示するためにはプライベートサービスを活用する必要があります。

あなたが所属機関のIdP管理者である場合には、プライベートサービスを機関グループに接続することで、機関に所属するユーザが利用可能なサービスと
して公開することができます。プライベートサービスを使ったWAYFless URLのサービス追加について以下に設定例を記載します (事前に プライベート

 のドキュメントをご一読ください)。サービス

学認クラウドゲートウェイサービス (  ) にログインしてください。https://cg.gakunin.jp/
ゲートウェイトップ画面右上のドロップダウンメニューから「プライベートサービスの登録」をクリックしてください。
「プライベートサービスの登録」で以下を設定してください。

サービス名称　　：任意の名前を設定することができます。所属機関のユーザに見せることを考えると学認の  と同じ名前IdP・SP一覧
にしておくほうが混乱が少ないと考えられますが、サービス名称は学認クラウドゲートウェイサービス内で一意でなくてはならないと
いう制約があります。「同一のグループ名が存在します」というエラーが表示される場合はサービス名称を修正してください。
接続するグループ：所属する機関グループを選択します。
サービスアイコン：任意のアイコンを選択してください。もしくは上記 IdP・SP一覧 にロゴが表示されている場合はその画像をアップ
ロードすることもできます。
サービスURL　　：SPから指定されたWAYFless URLを設定してください。SPごとの具体的な設定例を以下に記載します

meatwiki等の連携SPにて学認クラウドゲートウェイサービスで設定したグループ権限でアクセ
スできない

meatwikiをはじめとした学認クラウドゲートウェイサービス連携SPでは「MYグループ」で設定したグループ情報に基づいて、SPごとに定められた処理
（アクセス権の付与など）が行われています。グループ情報の登録が学認クラウドゲートウェイサービス上では正しくなされているにも関わらず、連携
SP側に正しいグループ情報が渡っていない（許可されているはずのページが表示されない、スペースが表示されないなど）の場合には次の原因が考えら
れます。

IdPから連携SPへ必要な属性が送信されていない

学認クラウドゲートウェイサービスへ必要な属性を送信しているのと同様に、連携SPへもそれが要求している属性を送信してください。特に
ePPN (eduPersonPrincipalName) を連携SPへも送信しないとグループ情報が渡らない原因となります。

ePPN属性の値が変更になった

以前はアクセスできていたものがメンバー変更等を行っていないのにアクセスできなくなった場合、IdP側の設定変更でePPN属性の値が変更に
なった可能性があります。連携SPはePPNをユーザのIDとしていますのでこれが変更になっていると別人として扱われ、必要な権限が得られませ
ん。さらに学認クラウドゲートウェイサービスもePPNをユーザのIDとしているため、旧ePPNでグループのメンバーだったという情報が新ePPNに
は引き継がれません。このようになってしまった場合はグループ管理者に依頼して新ePPNのアカウントを改めてグループメンバーにしてもらう必
要があります。その後、連携SPにアクセスし再度ログインすれば、グループメンバーとして正しく認識されるはずです。

詳しくは所属機関のIdP管理者にお問い合わせください。これはスコープが変更になった場合も同様です。

https://cloud.gakunin.jp/cgw/#cgw-04
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=21433734
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=21433734
https://cg.gakunin.jp/
https://www.gakunin.jp/participants/


IdPから送信されるePPNがSPごとに異なっている

IdPから学認クラウドゲートウェイサービスと連携SPにそれぞれ異なるePPN (eduPersonPrincipalName) が送信されていることが原因で正しいグ
ループ情報が渡らず、結果として意図した動作ができないという場合があります。これは連携SPがePPNをキーとして学認クラウドゲートウェイ
サービスへ問い合わせを行うために、SPごとにそれぞれ異なるePPNが送信されている場合には別の人物として取り扱われるためです。

ePPNの送信に関しては、フェデレーションに参加する全てのSPに対して同じ値を送信する必要があることが学認の属性リスト ( eduPersonPrinci
 ) にも明記されています。palName

学認クラウドゲートウェイサービスとIdPから得られる情報の違いについて

学認クラウドゲートウェイサービスではグループID(isMemberOf)のほかに学認クラウドゲートウェイサービス上に保持する属性として
eduPersonTargetedID (ePTID)、メールアドレス(mail)、氏名(displayName)等を保持しており、これらを利用者の同意に基づいて対応SPへ送信すること
が可能です。
また、同時にこれらの情報は所属機関IdPで属性の送信を許可している場合にはIdPから情報を得ることも可能となっています。

対応SPでこれらの情報を利用する場合には正確性や入手容易性に関する次の特性をふまえ、属性値の利用を検討してください。

IdPから送信される属性は学認技術運用基準 (  ) 等の定めにより、送信される属性がその機関によってhttps://www.gakunin.jp/join/production/
保証されています。
送信できる属性については各所属機関のIdP管理者によって設定されます（最終的にはIdP付属の機能やuApprove JP等によりユーザが属性送信
に同意したものが送られますが、その範囲はIdP管理者が許可した範囲にとどまります）。また、属性送信可否の決定プロセスは各機関でまちま
ちですが、上位委員会の決定に従うところもあるようです。
学認クラウドゲートウェイサービスから送信される属性のうちePTIDを除く属性についてはユーザ自身が設定した値であり、入力された値の正
確性の保証はされません。
送信できる属性については各グループ管理者によって決定されます（最終的にはユーザが属性送信に同意したものが送られますが、その範囲は
グループ管理者が許可した範囲にとどまります）。

必須属性が送られていないときの学認クラウドゲートウェイサービスの挙動について

学認クラウドゲートウェイサービスの利用にはIdPから属性送信をしていただく必要があります。送信が必要な必須属性は 学認クラウドゲートウェイ
に示す通りです。サービス連携のための情報#IdP管理者に必要な情報

必須属性が送られていない場合には以下の挙動を示します。学認クラウドゲートウェイサービスに利用申請していただいていない機関の方はログイン後
直接後者の画面が表示されます。また、招待メール記載のURLからログインした場合も後者の画面が表示されます。

ゲートウェイトップ画面（ゲートウェイサービス利用機関の方に対して、通常通り表示されます）

MYグループ画面（以下のようなエラーメッセージが表示されます）

このシステムを利用するために必要な属性がIdPから送信されませんでした。

https://meatwiki.nii.ac.jp/confluence/display/GakuNinShibInstall/eduPersonPrincipalName
https://meatwiki.nii.ac.jp/confluence/display/GakuNinShibInstall/eduPersonPrincipalName
https://www.gakunin.jp/join/production/
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=6684843#id--IdP
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=6684843#id--IdP


なお、学認クラウドゲートウェイサービスから連携している他サービス(SP)を利用する場合、当該サービスに必要な属性を送信していないとサービスが
利用できません。詳細は各サービスへお問い合わせください。例えばmeatwikiを利用するために必要な属性を送信していないと以下のような"We're 
sorry, but you cannot access this service at this time."で始まるエラー画面が表示されるようです。

IdPで認証時にブラウザに「SAML response reported an IdP error」というエラーが出力されま
す

アカウントの紐付けの処理において（認証時）、ブラウザに以下のエラーが出力される場合は、所属機関IdPでForce Authentication機能が無効もしくは
非対応である可能性があります。IdPの設定情報等の詳細は所属機関のIdP管理者にお問い合わせください。

opensaml::FatalProfileException

The system encountered an error at Wed Dec 12 17:00:08 2018
To report this problem, please contact the site administrator at root@localhost.
Please include the following message in any email:
opensaml::FatalProfileException at (https://cg.gakunin.jp/Shibboleth.sso/SAML2/POST)
SAML response reported an IdP error.

Error from identity provider:
    Status: urn:oasis:names:tc:SAML:2.0:status:Requester
    Sub-Status: urn:oasis:names:tc:SAML:2.0:status:AuthnFailed
    Message: An error occurred.

学認クラウドオンデマンド構築サービスをサービス一覧に表示したい

オンデマンド構築サービスをゲートウェイサービスの1つのサービスとして登録していただくと、ゲートウェイサービスからオンデマンド構築サービスに
アクセスできるようになります（オンデマンド構築サービスのユーザーインターフェースであるJupyterNotebookのみ）。
プライベートサービスの登録手順にて、オンデマンド構築サービスページ記載の「ご利用までの流れ」の「3. クライアント環境の準備」のステップでご
用意いただいた Jupyter Notebook サーバの URL を登録いただきます。
その際、設定項目の1つ「接続するグループ」にて機関グループとして貴機関を選択すると構成員全員に表示されてしまいます。クラウド環境構築担当者
など一部の人のみに表示したい場合は、あらかじめ対象者をメンバーにしたグループを作成した上で「接続するグループ」で当該グループを選択してく
ださい。
なお、「接続するグループ」で機関もしくはグループを選択できるのはそれぞれの管理者のみです。一般構成員もしくはグループメンバーで対象者に表
示されるサービスを登録したい場合は管理者の方にその旨リクエストしてください。

機関グループのグループ名が機関の名称ではなくentityIDになっています

IdP管理者となっている方にはMYグループ画面で「機関グループ（IdPグループ）」が表示されます。多くはグループ名が機関の英語名称（mdui:
DisplayNameの値）で表示されますが、条件によりentityIDで表示される場合があります。

条件 グループ名に設定され
る値

IdPのエンティティメタデータにmdui:DisplayNameが定義されている場合 mdui:DisplayNameの値

IdPのエンティティメタデータにmdui:DisplayNameが未定義の場合
（学認申請システムへテンプレート外メタデータとして登録した際にmdui:DisplayNameが未定義となっている場合などに
該当します）

entityIDの値

「メールの到達性が確認できていません。」というメッセージが表示されています

https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=20873773
https://meatwiki.nii.ac.jp/confluence/x/hg1HAQ
https://cloud.gakunin.jp/ocs/


アカウント設定画面において「メールの到達性が確認できていません。」というメッセージが表示されている場合には、アカウント作成時に自動送信さ
れているメールの到達性を確認するためのメールをご確認ください。到達性の確認を行わなくとも利用可能ですが、確認が完了するまではMYグループの
上部に到達性を確認が確認できていない旨が表示されます。

学認の参加機関情報（IdPの登録情報など）を更新をしたい

本サービス（学認クラウドゲートウェイサービス）にて変更した情報と学認の運用フェデレーション（またはテストフェデレーション）の情報は別シス
テムのため直接リンクしていません。学認の参加機関の情報・アカウント情報の更新は学認申請システム（  ）にて申請をhttps://office.gakunin.nii.ac.jp
お願いいたします。

ゲートウェイトップ画面に追加した覚えのないサービス(アイコン)が表示されます

グループ管理者やIdP管理者によりサービスが追加されると、ユーザのゲートウェイトップ画面にアイコンが表示されます。
また、グループ管理者やIdP管理者以外にも、SP管理者が学認申請システム経由でサービスを追加することができ、これが表示されている場合もありま
す。IdP管理者が意図しないサービスが追加されている場合は  の手順にしたがって「サービスの利用停止」を行うことでサービス(アイコン) サービス追加
が表示されなくなります。

ゲートウェイサービスへのログイン時にIdPの選択画面を省略したい

以下のURLにアクセスすることで、機関名を選択することなく直接貴機関のIdPログイン画面に遷移し、ログイン後にゲートウェイトップ画面が表示され
ます。
（末尾の {ENTITYID} の部分は貴機関のIdPのentityIDで置き換えてください）

{ENTITYID}https://cg.gakunin.jp/Shibboleth.sso/Login?target=%2Fmap%2Ftop%2Findex&entityID=

複数のアカウントを紐付けたときに「送信される属性の同意」情報は引き継がれますか？

「 」においてアカウントの紐付けを行った場合には、紐付け元アカウントと紐付け先アカウントの「送信される属性の同複数のアカウントを紐付ける
意」情報が統合され引き継がれます。いずれかのアカウントで同意済みの「送信される属性の同意」情報は紐付け後にすべて同意となります。

※ 2023/08/02以前にアカウントを紐付けた場合は「送信される属性の同意」情報は引き継がれておりませんので、必要に応じてアカウント設定から
「送信される属性の同意」情報を更新してください。

ゲートウェイサービスに表示されるサービスの情報に最新でないものがあります／正しくないよ
うです

ご迷惑をおかけします。学認のサイトとも連携し常に最新の情報となるよう努力しておりますが完全ではございません。もしそのような情報に出会いま
したら、是非あなたがお持ちの情報をコミュニティスペースにてお知らせください！

⇒学認クラウドコミュニティスペースについて

正しいIdPでログインしているのにアカウントの有効期限が延長されない

最終ログインから2年経過したアカウントの自動削除 の「アカウント継続利用の確認」メールに記載のアクセス確認URLにアクセスして、正しいIdPおよ
びIDでログインしてもエラーでアカウントの有効期限が延長されない場合があります。
原因としては所属機関のIdP側の設定が変更され同一のIDについてePPN(eduPersonPrincipalName)属性の値が変化していることが考えられます。この場
合、学認クラウドゲートウェイサービスでは同一のアカウントと認識することができず以下のように「アクセスされたePPNが違います。」とエラーが表
示され、目的のアカウントの有効期限が延長されません。

https://office.gakunin.nii.ac.jp
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=20873936
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=20873773
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=79927184
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=83855707
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